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CONFERINTEI INTERNATIONALE DE CRIMINALISTICA

Tema: CRIMINALISTICA CIBERNETICA: TEORII SI PRACTICI

Conferinta co-organizata de:

* Asociatia Criminalistilor din Romania

* CyBureau — Institutul pentru Studii de Politica Cibernetica, Israel
* Universitatea Romano-Americana Bucuresti

* Universitatea ,, Titu Maiorescu” Bucuresti

* Agentia Nationala de Presa AGERPRES

Data: 28.06.2022, Bucuresti, in sistem ON LINE



Principalii vorbitori:

* Gl.bg.(r.) Prof. univ. dr. Gheorghe POPA - Presedintele Asociatiei Criminalistilor din Romania,
Facultatea de Drept, Universitatea Romano-Americana Bucuresti si Conducator de doctorat in cadrul
Scolii Doctorale de Drept a IOSUD “Titu Maiorescu” Bucuresti, Romania

* Prof. dr. Pavel TAL - Fondator si director al Institutului privat pentru Studii de Politica Cibernetica
— CyBureau si Sef al Studiilor de Securitate Cibernetica in Scoala de Sisteme Informationale de la
Colegiul Academic din Tel Aviv Yaffo, Israel

* Jonut STOICA - Directorul Academiei de Criminalitate Cibernetica din cadrul Agentiei UE pentru
Pregdtirea Fortelor de Aplicare a Legii (CEPOL)

* Jorge Rosal COSANO - Specialist Senior la Centrul European de Criminalitate Cibernetica (EC3 -
EUROPOL), Liderul echipei AP Terminal

* Fabio BRUNO - Sef al Laboratorului de Criminalistica Digitala INTERPOL, in Singapore

* Prof. dr. Nikola PROTRKA - Colegiul de Politie Zagreb, Croatia

* Conf. univ. dr. ing. Tustin PRIESCU - Universitatea “Titu Maiorescu” Bucuresti, Decan al Facultatii
de Informatica, Romania

* Conf. univ. dr. Alexandru TABUSCA - Universitatea Romano-Americand din Bucuresti, Decan al
Facultatii de Informaticd, Romania

09:00-09:30 (GMT+2) — Cuvant de salut:

* Gl.bg.(r.) Prof. univ. dr. Gheorghe POPA - Presedinte, Asociatia Criminalistilor din Romania

* Chestor general de politie Bogdan DESPESCU — Secretar de Stat, Ministerul Afacerilor Interne,
Romania

* Prof. dr. Pavel TAL — Fondator si Director, CyBureau, Institutul pentru Studii de Politica
Cibernetica, Israel

* Prof. univ. dr. habil. Costel NEGRICEA — Rectorul Universitatii Romano-Americane Bucuresti,
Romania

* Prof. univ. dr. Daniel COCHIOR — Rectorul Universitatii “Titu Maiorescu” Bucuresti, Romania

09:30-12:00 Panel A: Criminalitatea cibernetica — amenintari

Moderator: Gl.bg.(r.) Prof. univ. dr. Gheorghe POPA - Presedintele Asociatiei Criminalistilor
din Romania, Facultatea de Drept, Universitatea Romano-Americana Bucuresti si Conducator
de doctorat in cadrul Scolii Doctorale de Drept a IOSUD “Titu Maiorescu” Bucuresti, Romania

Ionut STOICA - Directorul Academiei de Criminalitate Cibernetica a Agentiei UE pentru
1. Pregatirea Fortelor de Aplicare a Legii (CEPOL)
,Criminalitatea informatica - amenintari si tendinte”

Jorge Rosal COSANO - Specialist Senior la Centrul European de Criminalitate Cibernetica (EC3
2. - EUROPOL), Liderul echipei AP Terminal
»2Amenintarile actuale in domeniul fraudei online”

Prof. dr. Pavel TAL - Fondator si director al Institutului privat pentru Studii de Politica
Cibernetica — CyBureau si Sef al Studiilor de Securitate Cibernetica In Scoala de Sisteme
Informationale de la Colegiul Academic din Tel Aviv Yaffo, Israel

»~Amenintarile cibernetice pe Darkweb”



Fabio BRUNO - Sef al Laboratorului de Criminalistica Digitala INTERPOL, in Singapore
»Revederea diferitelor instrumente si tehnici ale procesului criminalistic digital”

Prof. dr. Nikola PROTRKA - Colegiul de Politie Zagreb, Croatia, expert national Tn criminalitate
cibernetica
»,Criminalistica cibernetica: stiri false”

Dr. Lucian IVAN - Comisar-sef de politie, Expert in cadrul Ministerului Afacerilor Interne, Dr.
ec. si ing. fiz., Profesor asociat la ASE Bucuresti si Colegiul National de Afaceri Interne al
Academiei de Politie “Alexandru Ioan Cuza” Bucuresti, Romania

Doctorand Cosmin Sandu BADELE - Comisar-sef de politie, Expert in cadrul Ministerului
Afacerilor Interne, Bucuresti, Doctorand la Universitatea “Valahia” din Targoviste, Romania
»~Amenintari actuale si viitoare ale inteligentei artificiale (AI) si modalitati de combatere a
acestora in spatiul cibernetic”

Conf. univ. dr. ing. Iustin PRIESCU - Decan al Facultatii de Informatica, Universitatea “Titu
Maiorescu” Bucuresti, Romania

Sergiu Zaharia - Director Cyber Strategy Advisor, Deloitte Romania

“Aspecte practice pentru situatii de criza cibernetica - Exercitii de tip Tabletop pentru
cresterea rezilientei”

12:00-14:30 Panel B: Criminalistica cibernetica — Legi si reglementari

Moderator: Prof. dr. Pavel TAL - Fondator si director al Institutului privat pentru Studii de
Politica Cibernetica — CyBureau si Sef al Studiilor de Securitate Cibernetica in Scoala de Sisteme
Informationale de la Colegiul Academic din Tel Aviv Yaffo, Israel

Lector univ. dr. Bogdan BUNECI - Facultatea de Drept, Universitatea Ecologica din Bucuresti,
Romania
,Preocuparea Uniunii Europene in vederea stabilirii unui cadru juridic pentru Inteligenta
Artificiala”
Conf. univ. dr. Cristian Dumitru MIHES - Decan al Facultatii de Drept, Universitatea din Oradea,
Romania

“Observatii privind al doilea Protocol aditional la Conventia impotriva criminalitatii
informatice, privind cooperarea intarita si dezvaluirea probelor electronice”

Prof. univ. dr. Carmen Silvia PARASCHIV - Facultatea de Drept, Universitatea “Titu Maiorescu”
Bucuresti, Romania
,Consideratii cu privire la dovezile in format electronic”

Lector univ. doctor in drept ITon COVALCIUC - Universitatea de Stat ,,Alecu Russo” din Balti,
Procuror-sef al Procuraturii Municipiului Balti, Republica Moldova
“Aplicarea legii in spatiu in cazul probelor informatice”

Lector univ. Victor-Andrei CARCALE - Universitatea ,,Stefan cel Mare” din Suceava, Doctorand
la Universitatea ,, Titu Maiorescu” Bucuresti, Scoala Doctorala de Drept, Romania
»Proba digitala in sistemul juridic din UK si in cel din SUA”

Dr. George ZLATI, Avocat - Baroul Cluj, Romania
,Dovezile digitale in criminalitatea cibernetica: perspectiva unui avocat”



Doctorand Vasile COMAN - Judecator, Tribunalul Prahova, Sectia Penald, Doctorand la
7. Universitatea ,, Titu Maiorescu” Bucuresti, Scoala Doctorala de Drept, Romania
»Agresiunea cibernetica in conditii de conflict armat. Reglementare si contracarare”

14:30-17:00 Panel C: Criminalistica cibernetica: instrumente si tehnici

Moderator: Lector univ. dr. Bogdan BUNECI - Facultatea de Drept, Universitatea Ecologica din
Bucuresti, Romania

Conf. univ. doctor in drept Vitalie RUSU - Decan al Facultdtii de Drept si Stiinte Sociale,
Universitatea de Stat ,,Alecu Russo” din Balti, Republica Moldova

Lector univ. doctor in drept, comisar principal de politie Vitalie JITARIUC - Inspectoratul
General al Politiei al Ministerului Afacerilor Interne, Republica Moldova

“Particularitatile tacticii actiunilor de urmarire penala in cazurile privind infractiunile
informatice”

Lector univ. doctor in drept, comisar principal de politie Vitalie JITARIUC - Inspectoratul
General al Politiei al Ministerului Afacerilor Interne, Republica Moldova

2. Conf. univ., cercetator stiintific, doctor in drept Andrei NASTAS - Institutul de Cercetdri Juridice
si Politice, Academia de Stiinte a Moldovei, Republica Moldova
“Caracteristica criminalistica a infractiunilor informatice”

Comisar sef de politie Daniel STAICU - Seful Serviciului Expertize Criminalistice din Institutul
National de Criminalistica al Inspectoratului General al Politiei Romane, Romania
3. Inspector principal de politie Stelian GHETU - Specialist criminalist la Serviciul Expertize
Criminalistice din Institutul National de Criminalistica al I.G.P.R., Romania
,Criminalistica digitala in structurile criminalistice ale Politiei Romane”
Procuror sef Ilie-Adrian GHIRDOVEANU - Seful Biroului Teritorial DIICOT Dambovita,
Romania,
Inspector principal de politie Sandu COTELIN - Politia Romana si Atasat de Afaceri Interne in
4. Danemarca
“Evolutia echipamentelor de compromitere si clonare a instrumentelor electronice de plata -
carduri bancare. Instrumente de cooperare judiciara internationala utilizate pentru
combaterea fenomenului infractional trasfrontalier - Studiu de caz.”

Comisar de politie Mihai TEODORESCU, Inspector principal de politie Florin TUTUI, Inspector
de politie Andrei DINICA - Specialisti criminalisti la Serviciul Criminalistic din cadrul I.P.J. Cluj,
Romania

,Mobile Forensics - Un joc de-a soarecele si pisica”

Inspector de politie Sebastian MAN - Specialist criminalist la Centrul teritorial de examinare IT -
6. Serviciul Criminalistic din cadrul I.P.J. Bihor, Romania
»Recuperarea fisierelor sau datelor digitale sterse

Comisar de politie Andrei-Gabriel DERECICHEI - Specialist criminalist la Centrul teritorial de
7. examinare IT - Serviciul Criminalistic din cadrul I.P.J. Bihor, Romania
»,Examinarea si repararea fisierelor JPEG corupte”

Inspector de politie Danut-loan STIUBE - Specialist criminalist la Centrul teritorial de examinare
8. IT - Serviciul Criminalistic din cadrul I.P.J. Bihor, Romania
,»Tipuri de extractii de pe dispozitivele Android cu CELLEBRITE UFED”



17:00-19:30 Panel D: Educatie si studii de criminalistica cibernetica

Moderator: Conf. univ. dr. ing. Iustin PRIESCU - Decan al Facultatii de Informatica,
Universitatea “Titu Maiorescu” Bucuresti, Romania

Prof. univ. dr. Gheorghe POPA - Universitatea Romano-Americana din Bucuresti, Facultatea de
1. Drept, Romania
,»Aspecte metodologice privind investigarea criminalistica a unor infractiuni informatice”

Dr. 1n stiinte juridice Olga CATARAGA - Expert judiciar, Director al Centrului National de
Expertize Judiciare pe langa Ministerul Justitiei al Republicii Moldova, mun. Chisindu, Republica
Moldova

Eugeniu CHETRARU - Expert judiciar, Centrul National Anticoruptie, mun. Chisindu, Republica
Moldova

Piotr PETCOVICI - Expert judiciar, Director adjunct al Centrului National de Expertize Judiciare
pe langa Ministerul Justitiei al Republicii Moldova, mun. Chisinau, Republica Moldova
,Rationamente cu privire la formarea expertilor judiciari in domeniul informaticii”

Conf. univ. dr. ing. Iustin PRIESCU - Universitatea “Titu Maiorescu” Bucuresti, Romania
Conf. univ. dr. Daniela JOITA - Universitatea “Titu Maiorescu” Bucuresti, Romania

3. Conf. univ. dr. ing. Mironela PIRNAU - Universitatea “Titu Maiorescu” Bucuresti, Romania
“Criminalistica in domeniul dispozitivelor inteligente mobile pentru programele
educationale universitare. Studiul de caz: Universitatea Titu Maiorescu - Proiectul CyberX”

Alexandra CONSTANTIN - Expert criminalist IT, Directia Nationala Anticoruptie, Bucuresti,
Romania

4. Cristian IORDAN - Expert criminalist IT, Directia Nationala Anticoruptie, Bucuresti, Romania
,Pregatirea profesionala a expertilor si specialistilor in domeniul investigatiilor informatice
in contextul provocarilor actuale”

Conf. univ. dr. Alexandru TABUSCA - Universitatea Romano-Americand din Bucuresti, Decan al
Facultatii de Informatica, Romania
Lector univ. dr. Gabriel GARAIS - Universitatea Romano-Americand din Bucuresti

5. . o n o .
Lector univ. dr. Alexandru ENACEANU - Universitatea Romano-Americana din Bucuresti,
Romania
“Educatie in domeniul securitatii cibernetice - Noua Inteligenta Artificiala”

Conf. univ. dr. Adrian-Cristian MOISE - Universitatea “Spiru Haret” din Bucuresti, Facultatea de

6 Stiinte Juridice, Economice si Administrative din Craiova, Romania

,Particularitati privind investigarea criminalistica a retelelor in cazul infractiunilor
cibernetice”

Conf. univ. dr. Gheorghe-Iulian IONITA - Universitatea Romano-Americand din Bucuresti,
7. Facultatea de Drept, Romania
,Perchezitia informatica. Particularitati si provocari.”

19:30-20:00 Rezumat si inchidere, salutari de ramas bun



COMITETUL STIINTIFIC:

1. Prof univ. dr. Gheorghe POPA - Facultatea de Drept, Universitatea Romano-Americand Bucuresti,
Romania

2. Prof. dr. Pavel TAL - Director al Programului de studii de securitate cibernetica - Sisteme
informationale, Scoala de Economie si Management, Colegiul Academic din Tel Aviv-Yaffo, Israel

3. Prof. univ. dr. Petre BUNECI - Facultatea de Drept, Universitatea Ecologica din Bucuresti,
Romania

4. Prof. univ. dr. Nicoleta-Elena HEGHES - Facultatea de Stiinte Juridice si Administrative,
Universitatea Crestind “Dimitrie Cantemir” din Bucuresti, Romania

5. Prof. univ. dr. Carmen Silvia PARASCHIV - Facultatea de Drept, Universitatea “Titu
Maiorescu” Bucuresti, Romania

6. Conf. univ. dr. ing. Iustin PRIESCU - Decan al Facultatii de Informatica, Universitatea “Titu
Maiorescu” Bucuresti, Romania

7. Lector univ. Victor-Andrei CARCALE - Universitatea ,,Stefan cel Mare” din Suceava,
Romania

8. Asistent univ. dr. Niculae GAMENT - Facultatea de Drept, Universitatea Romano-Americanad
Bucuresti, Romania

9. Expert criminalist dr. Maria-Georgeta STOIAN - Profesor asociat, Facultatea de Drept,
Universitatea “Titu Maiorescu” Bucuresti, Secretar general al Asociatiei Criminalistilor din Romania

COMITETUL DE ORGANIZARE:

1. Prof univ. dr. Gheorghe POPA - Facultatea de Drept, Universitatea Romano-Americana Bucuresti,
Romania

2. Expert criminalist dr. Maria-Georgeta STOIAN - Profesor asociat Facultatea de Drept,
Universitatea “Titu Maiorescu” Bucuresti, Secretar general al Asociatiei Criminalistilor din Romania

3. Prof. dr. Pavel TAL - Director al Programului de studii de securitate cibernetica - Sisteme
informationale, Scoala de Economie si Management, Colegiul Academic din Tel Aviv-Yaffo, Israel

4. Conf. univ. dr. ing. Tustin PRIESCU - Decan al Facultdtii de Informatica, Universitatea “Titu
Maiorescu” Bucuresti, Romania

5. Conf. univ. dr. Alexandru TABUSCA - Universitatea Romano-Americand din Bucuresti,
Decan al Facultdtii de Informaticd, Romania

6. Prof. univ. dr. Nicoleta-Elena HEGHES - Facultatea de Stiinte Juridice si Administrative,
Universitatea Crestind “Dimitrie Cantemir” din Bucuresti, Romania

7. Expert criminalist Florin LAZAU - Sef Serviciu Criminalistic din cadrul I.P.J. Bihor, Romania

8. Expert criminalist Ilie-Dragos NAIBA - Sef Serviciu Criminalistic din cadrul LP.J. Cluj,
Romania

9. Expert criminalist Silviu PREDESCU - Serviciul Criminalistic din cadrul I.P.J. Timis, Romania

10. Conf. univ. dr. Adrian-Cristian MOISE - Facultatea de Stiinte Juridice, Economice si
Administrative din Craiova, Universitatea “Spiru Haret” din Bucuresti, Romania

PRESEDINTELE ASOCIATIEI CRIMINALISTILOR DIN ROMANIA
Gl.bg.(r.) prof. univ. dr. Gheorghe POPA



